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МИНИСТЕРСТВО ОБЩЕГО 

И ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ РОСТОВСКОЙ ОБЛАСТИ

ГОСУДАРСТВЕННОЕ КАЗЕННОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ

РОСТОВСКОЙ ОБЛАСТИ «ЗЕРНОГРАДСКАЯ СПЕЦИАЛЬНАЯ ШКОЛА-ИНТЕРНАТ»

(ГКОУ РО «ЗЕРНОГРАДСКАЯ СПЕЦИАЛЬНАЯ ШКОЛА-ИНТЕРНАТ»)

                                                     П Р И К А З
   30.12.2019                                                                                          №   720_ 
г. Зерноград
Об утверждении Положения об ограничении 
доступа обучающихся к видам информации, распространяемой

посредством сети «Интернет», причиняющей вред здоровью
и (или) развитию детей, а также не соответствующей
задачам образования

В соответствии с Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», Федеральным законом от 01.11.2012 № 149-ФЗ «Об информации, информационных технологиях, и защите информации», Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 21.07.1993 № 5485-1 «О государственной тайне»,  приказом Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 16.06.2014 № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию», письмом  министерства образования и науки Российской Федерации от 14.05.2018 № 08-1184, Методическими рекомендациям по ограничению в образовательных организациях доступа, обучающихся к видам информации, распространяемой посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, утвержденными министерством цифрового развития, связи и массовых коммуникаций Российской Федерации 16.05.2019, уставом образовательного учреждения и иными локальными нормативными актами, на основании решения педагогического совета (протокол от 16.12.2019 №04)                  

ПРИКАЗЫВАЮ:
1. Утвердить Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования в соответствии с приложением к настоящему приказу.
2.  Педагогическим работникам образовательного учреждения при использовании информационных ресурсов сети «Интернет» в педагогической  и иных видах деятельности руководствоваться Положением  об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования в соответствии с  приложением к настоящему приказу. 
3. Ответственному за работу официального сайта общеобразовательного учреждения в сети «Интернет» Лопатиной В.В. разместить Положение  об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования в соответствии с  приложением к настоящему приказу. 
4. Контроль исполнения настоящего приказа   оставляю за собой.

Директор                                                                          В. Н. Харченко     

Подготовил: заместитель директора

по учебно-воспитательной работе Плеханова О.В.

С приказом от  30.12.2019 № 720 ознакомлены:

	Ф.И.О.
	Подпись
	Ф.И.О.
	Подпись


	Плеханова О.В.

	
	Скидело О.С.
	

	Ханова Т.В.


	
	Жебеленко В.В.
	

	Галкина Л.А.


	
	Устенко Л.А.
	

	Чуприна О.К.

	
	Костенко О.С.
	

	Апарникова Н.А.

	
	Лопатина О.И.
	

	Щирова О.Н.
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	Неживенко Н.В.
	

	Дарморез Н.Е.
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	Нечепоренко Е.А.
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	Копысова Ю.А.
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	Стрюкова Ю.В.
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	Апрыщенко А.С.
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	Шубина О.В.
	

	Водолазская М.Н.

	
	Даниленко Л.В.
	

	Линник Н.Н.

	
	Пустовая Н.С.
	

	Андреасян В.В.
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                                                  Приложение 

                                                 к приказу ГКОУ РО 
«Зерноградская специальная школа-интернат»
                                                 от 30.12.2019 № 720
ПОЛОЖЕНИЕ

об ограничении доступа обучающихся к видам информации, распространяемой посредством сети  Интернет», причиняющей вред здоровью и (или) развитию детей, а также
не соответствующей задачам образования

1. Общие положения
1.1. Использование сети «Интернет» в государственном казенном общеобразовательном учреждении Ростовской области «Зерноградская специальная школа-интернат» (далее – образовательное учреждение) направлено на решение задач  образовательной деятельности.

1.2. Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования  (далее – настоящее положение) устанавливает порядок работы в сети «Интернет» и ограничения доступа обучающихся, педагогических работников (сотрудников) образовательной организации к ресурсам, содержащим информацию, причиняющую вред здоровью и (или) развитию детей, не соответствующей задачам образования; а также регламентирует доступ педагогических работников (сотрудников) образовательной организации к информационно-телекоммуникационным сетям, базам данных, учебным и методическим материалам, материально-техническим средствам обеспечения образовательной деятельности, размещенных в сети «Интернет», необходимым для качественного осуществления педагогической и иных видов деятельности.

1.3. Настоящее Положение разработано в соответствии с законодательством Российской Федерации:

- Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;

- Федеральным законом от 01.11.2012 № 149-ФЗ «Об информации, информационных технологиях, и защите информации»;

- Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;

- Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

- Федеральным законом от 21.07.1993 № 5485-1 «О государственной тайне»; 
          -  приказом Минкомсвязи от 16.06.2014 № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию»;

          -  Методических рекомендаций по ограничению в образовательных организациях доступа, обучающихся к видам информации, распространяемой посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, утвержденных Минкомсвязи 16.05.2019.

- уставом образовательного учреждения и иными локальными нормативными актами.

1.4. Использование возможностей работы в сети «Интернет» в образовательном учреждении подчинено следующим принципам:

-   соответствия образовательным целям;

-   содействия гармоничному формированию и развитию личности;

-   уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей информационно-телекоммуникационных сетей;

-   приобретения новых знаний, умений, навыков;

-   расширения применяемого спектра учебных и наглядных пособий;

-    социализации личности, введения в информационное общество.
1.5. Вопросы использования возможностей сети «Интернет «в  образовательной деятельности рассматриваются на педагогическом совете образовательного учреждения, который разрабатывает локальные акты  по использованию сети «Интернет».

1.6. При реализации положения о доступе к сети «Интернет» сетей образовательное учреждение руководствуется: 

-  законодательством Российской Федерации; 

-  опытом целесообразной и эффективной организации образовательного процесса с использованием информационных технологий; 

-   интересами обучающихся; 

-   целями образовательного процесса; 

-   рекомендациями профильных органов и организаций в сфере классификации ресурсов сети «Интернет».

1.7. Руководитель образовательного учреждения отвечает за обеспечение эффективного и безопасного доступа к сети интернет. Чтобы обеспечить информационную безопасность детей, руководитель образовательного учреждения назначает ответственного за информационную безопасность.

1.8. Ответственный за информационную безопасность:

- организует работу системы контентной фильтрации (СКФ) в организации;

- принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети интернет;

- определяет характер и объем информации, публикуемой на интернет - ресурсах организации;

- осуществляет действия организационно-административного характера для обеспечения ограничения доступа обучающихся к видам информации, распространяемой посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

2. Организация доступа к информации в сети «Интернет»
2.1. При использовании сети «Интернет» обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношение к образовательному процессу. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в образовательной организации или предоставленной оператором услуг связи.

2.2. В случае если технические средства и программное обеспечение не обеспечивают полную фильтрацию ресурсов сети Интернет вследствие частого их обновления, образовательная организация не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах образовательной организации.

2.3. С целью обеспечения эффективного безопасного доступа участников образовательного процесса к сети «Интернет», а также для выполнения требований, установленных законодательством Российской Федерации, руководитель образовательной организации назначает распорядительным актом ответственное должностное лицо за организацию работы в сети «Интернет» и ограничение доступа к ресурсам, не имеющим отношения к образовательному процессу.

2.4. Ответственное должностное лицо за организацию работы в сети и ограничение доступа к информационным ресурсам:

-  принимает решения о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети «Интернет», содержащим информацию, не имеющую отношения к образовательному процессу, руководствуясь методическими рекомендациями и классификационными списками ресурсов, а также учитывая мнение коллегиального органа управления, а также иных заинтересованных лиц, представивших свои предложения в коллегиальный орган управления;

-  определяет характер и объем информации, публикуемой на Интернет-ресурсах образовательной организации в соответствии с законодательством Российской Федерации;

- направляет руководителю образовательной организации замечания об исполнении своих функций сотрудниками, ответственными за непосредственный контроль безопасности работы обучающихся в сети  «Интернет», и ее соответствии целям и задачам образовательного процесса.

2.5. Во время учебных занятий в рамках учебного плана контроль использования обучающимися сети «Интернет» осуществляет педагогический работник, ведущий учебное занятие. 

При этом педагогический работник:

-   исключает возможность бесконтрольного доступа обучающихся к персональным компьютерам, находящимся на рабочих местах в учебных аудиториях;

-  наблюдает за использованием ресурсов сети «Интернет» обучающимися во время учебных занятий;

-  принимает меры по пресечению обращений к Интернет-ресурсам, не имеющим отношения к образовательному процессу;

- не использует на учебных занятиях Интернет-ресурсы, не относящиеся к образовательному процессу.

2.6. Во время свободного доступа обучающихся к сети «Интернет» вне учебных занятий, контроль использования ресурсов сети «Интернет» осуществляют педагогические работники (сотрудники) образовательной организации, ответственные за функционирование аудиторий (центров, кабинетов, классов), где непосредственно происходит санкционированный доступ к ресурсам сети Интернет и/или должностные лица, определенные приказом руководителя образовательной организации. При этом педагогический работник (сотрудник) образовательной организации:

- наблюдает за использованием ресурса сети «Интернет» обучающимися;

-   принимает меры по пресечению доступа обучающихся к ресурсам сети «Интернет», несовместимым с задачами обучения и воспитания;

- сообщает администрации образовательной организации (представителям администрации) о преднамеренных попытках обучающихся осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу.

Накопители информации (CD-диски, флеш-накопители и др.), используемые обучающимися при работе с компьютерной информацией с выходом в сеть «Интернет», должны быть проверены на отсутствие вредоносных компьютерных программ.

2.7. Обучающемуся запрещается:

-    осуществлять действия, запрещенные законодательством Российской Федерации;

-    обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);

-     осуществлять любые сделки через «Интернет»;

-     осуществлять загрузки файлов на компьютер образовательной организации без специального разрешения;

-  распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы;

-      посещать и находиться во время занятий в социальных сетях, на сайтах с онлайн-играми и другими подобными ресурсами;

-     загружать и распространять материалы, содержащие вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения работы в сети.

2.8. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом педагогическому работнику (сотруднику), осуществляющему контроль использования ресурсов сети «Интернет».

2.9. Педагогический работник (сотрудник) образовательной организации обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом должностному ответственному лицу, ответственному за работу в сети и ограничение доступа к информационным ресурсам.

2.10. Должностное лицо, ответственное за работу в сети и ограничение доступа к информационным ресурсам, обязан:

-  принять информацию от педагогического работника (сотрудника);

-   ограничить доступ к данному ресурсу с персональных компьютеров образовательной организации;

-   в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной «горячей линии» для принятия мер в соответствии с законодательством Российской Федерации (в течение суток).

Передаваемая информация должна содержать:

-    доменный адрес ресурса;

-    сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;

-    дату и время обнаружения;

-    информацию об установленных в образовательной организации технических средствах технического ограничения доступа к информации.
3. Использование сети «Интернет» в образовательной 
организации
3.1. Использование сети «Интернет» в образовательной организации осуществляется исключительно в целях обеспечения качества образовательного процесса, задач финансово-хозяйственной деятельности, задач административной деятельности.
3.2. Обучающиеся Школы имеют доступ только к сайтам в сети интернет, включенным в Реестр безопасных образовательных сайтов. Использование сайтов в сети интернет, не включенных в Реестр безопасных образовательных сайтов, запрещается.

3.3. Во время занятий в рамках образовательного процесса контроль использования обучающимися сети интернет осуществляет педагогический работник, ведущий занятие. Педагогический работник:

- организует работу обучающегося в сети интернет в соответствии с образовательной программой;

- наблюдает за использованием компьютера и сети интернет обучающимися;

- принимает меры по пресечению обращений к ресурсам, содержащим информацию, причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам образования.

3.4.  Обучающемуся запрещается:

- обращаться к ресурсам, не соответствующим их возрастной категории и запрещенным к распространению среди детей;

- осуществлять любые сделки через интернет;

- осуществлять
загрузки
файлов
на
компьютер   организации
без разрешения контролирующего работника.


3.5. При обнаружении ресурса, содержащего информацию, причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам образования, обучающийся обязан незамедлительно сообщить об этом контролирующему работнику.

3.6. Контролирующий работник в случае получения сообщения от обучающегося о выявлении ресурса, содержащего информацию, причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам образования, или в случае самостоятельного выявления такого ресурса обязан зафиксировать доменный адрес ресурса, время его обнаружения и сообщить об этом лицу, ответственному за информационную безопасность в Школе.

3.7. Ответственный за информационную безопасность обязан:

- принять информацию от работника;

- направить информацию о выявлении ресурса оператору Реестра безопасных образовательных сайтов в течение суток;

- в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной горячей линии для принятия мер в соответствии с законодательством Российской Федерации.

3.8. Передаваемая информация должна содержать:

- доменный адрес ресурса;

- сообщение о тематике ресурса;

- дату и время обнаружения;

- информацию об установленных в организации технических средствах технического ограничения доступа к информации.

3.9. В случае отказа доступа к ресурсу, разрешенному в Школе, работник также сообщает об этом лицу, ответственному за информационную безопасность.

3.10. Перечень видов информации, запрещенной к распространению посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, приведен в приложении № 1 к настоящему Положению (по состоянию на 01.01.2020).

3.11. По разрешению должностного лица, ответственного за организацию работы в сети «Интернет» и ограничение доступа к информационным ресурсам,  педагогические работники (сотрудники) и обучающиеся вправе:

-     размещать собственную информацию на Интернет-ресурсах образовательной организации;

-    иметь учетную запись электронной почты на Интернет-ресурсах образовательной организации.

3.12. Ограничения на пользование информационными ресурсами сети Интернет педагогическими работниками (сотрудниками) образовательной организации на рабочих местах: 

3.13.1. Доступ к сети «Интернет» для педагогических работников (сотрудников) образовательной организации предоставляется для:

-     сбора информации, необходимой для выполнения своих должностных обязанностей;

-   обновления информации на официальных ресурсах образовательной организации с разрешения должностного лица, ответственного за размещение и обновление информации;

-     доступа к базам данных;

-    деловых контактов, связанных с профессиональной деятельностью и деятельностью образовательной организации.

3.13.2. Педагогическим работникам (сотрудникам) запрещается использование сети «Интернет» для:

-   просмотра и/или скачивания порнографии, компьютерных игр, анекдотов;

-  просмотра и/или скачивания компьютерных программ, графических и музыкальных файлов, видеоклипов, влекущее нарушение авторских прав;

-     несанкционированного доступа (или его попытки) к закрытым ресурсам в сети «Интернет», участия в проведении «сетевых атак» и «сетевого взлома»;

-      участия в социальных сетях по вопросам, не связанным с выполнением служебных обязанностей;

-    получения личной коммерческой выгоды, осуществления любого рода коммерческой деятельности.

3.14. Педагогическим работникам (сотрудникам), имеющим доступ к сети «Интернет», запрещается:

-  пересылать (без согласования с администрацией образовательной организации или уполномоченными лицами) по электронным средствам связи материалы, содержащие сведения, не подлежащие разглашению;

-   отключать антивирусное программное обеспечение во время работы в сети Интернет;

-  предпринимать какие-либо действия, прямо или косвенно направленные на нарушение работы оборудования, обеспечивающего выход на ресурсы «Интернет»;

-      проявлять сетевую активность, способную скомпрометировать деятельность образовательной организации  или спровоцировать попытку взлома сети образовательной организации;

-    передавать кому-либо свой пароль доступа в «Интернет» или работать под чужим регистрационным именем. 
4. Сохранность персональных данных при доступе 
к сети «Интернет»
4.1. Принципы размещения информации на Интернет-ресурсах образовательной организации обеспечивают:

-      соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

-       защиту персональных данных обучающихся, педагогических работников, сотрудников;

-       достоверность и корректность информации.

4.2. Персональные данные обучающихся (включая фамилию, имя, отчество; возраст, год обучения, и иные сведения личного характера) могут размещаться на Интернет-ресурсах, создаваемых образовательной организацией, только с письменного согласия обучающихся, родителей или иных законных представителей обучающихся. Персональные данные педагогических работников,  сотрудников, представителей администрации образовательной организации размещаются на его Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.

4.3. В информационных сообщениях о мероприятиях, размещенных на официальном сайте образовательной организации без уведомления и получения согласия обучающихся, представителей администрации образовательной организации, родителей (законных представителей), могут быть указаны лишь фамилия и имя обучающегося либо фамилия, имя и отчество педагогического работника, сотрудника, представителя администрации образовательной организации или родителя (законного представителя).

4.4. При получении согласия на размещение персональных данных образовательная организация обязана разъяснить возможные риски и последствия их опубликования. Образовательная организация не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.

5. Ответственность
5.1. Ответственность за систематический контроль рабочих мест, обеспеченных персональными компьютерами с возможностью выхода в сеть «Интернет», несет должностное лицо, ответственное за организацию работы в сети «Интернет» и ограничение доступа к информационным ресурсам.

5.2. Педагогические работники (сотрудники):

-   совершившие обращение к ресурсам, не имеющим отношения к образовательному процессу, задачам финансово-хозяйственной деятельности, задачам административной деятельности;

-   опустившие возможность бесконтрольного доступа обучающихся к персональным компьютерам с возможностью выхода в сеть «Интернет», находящимся в аудиториях и других помещениях образовательной организации,

-   допустившие обращение обучающихся к ресурсам, не имеющим отношения к образовательному процессу, могут быть подвергнуты дисциплинарному взысканию.

5.3. Сотрудники, использующие бесплатный доступ к сети «Интернет», предоставляемый образовательной организации, в личных целях могут быть наказаны временным закрытием доступа.

                             Приложение 

                          к Положению об ограничении доступа 

                           обучающихся к видам информации, распространяемой 

                          посредством  сети «Интернет», причиняющей вред                

                                  здоровью и (или) развитию детей, а также не соответствующей 

                               задачам образования

Перечень видов информации, 
запрещенной к распространению посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	№
	Виды информации
	Описание видов информации

	Информация, запрещенная для распространения среди детей согласно 
части 2 статьи 5 Федерального закона от  29.12.2010 № 436-ФЗ  «О защите 

детей от информации,  причиняющей вред их здоровью и развитию» <*>


	1.
	Побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая описания и/или изображения способов причинения вреда своему здоровью, самоубийства; обсуждения таких способов и их последствий, мотивирующих на совершение таких действий

	2.
	Способная вызвать у детей желание употребить наркотические средства, психотропные и
(или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая рекламу, объявления, предложения и другую информацию, направленную на продажу детям наркотических средств, психотропных и (или) одурманивающих веществ, табачных изделий, алкогольной и спиртосодержащей продукции, а также вовлечение детей в азартные игры и использование или вовлечение в проституцию, бродяжничество или попрошайничество

	3.
	Обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая акты насилия или жестокости, жертв насилия и жестокости, участников актов насилия и жестокости, обосновывающая, оправдывающая и вовлекающая детей в акты насилия и жестокости, а также формирующая культуру насилия и жесткости у несовершеннолетних

	4.
	Отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и (или) другим членам семьи
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), рекламирующая, изображающая нетрадиционные сексуальные отношения, отказ от родителей (законных представителей), семьи и детей и влияющая на ухудшение и разрыв отношений детей с родителями и (или) другим членом семьи

	5.
	Оправдывающая противоправное поведение
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая призывы и вовлечение детей в противоправное поведение и одобряющая его


	6.
	Содержащая нецензурную брань
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая нецензурную брань


	7.
	Содержащая информацию порнографического характера
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, аудио- и видеоматериалы по данной теме


	8.
	О несовершеннолетнем, пострадавшем
 в результате противоправных действий (бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовершеннолетнего его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего


	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, аудио- и видеоматериалы по данной теме

	Информация, распространение которой среди детей определенных 
возрастных категорий ограничено согласно  части 3 статьи 5 Федерального закона от  29.12.2010 № 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»



	9.
	Представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме

	10
	Вызывающая у
 детей страх, ужас или панику, в
том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме

	11
	Представляемая в виде изображения или описания половых отношений между мужчиной и женщиной
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме


	12
	Содержащая бранные слова и выражения, относящиеся
к нецензурной брани
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме


	Информация, не соответствующая задачам образования <1>, <2>, <3> 
(не имеет нормативного закрепления и используется для целей настоящих Методических рекомендаций)


	13
	Компьютерные и сетевые игры, за исключением соответствующих задачам образования
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация) по тематике компьютерных игр, не соответствующей задачам образования, в том числе порталы браузерных игр, массовые многопользовательские игры и другие игры, игровой процесс которых осуществляется через сеть интернет

	14
	Ресурсы, базирующиеся либо ориентированные на обеспечении анонимности распространителей и потребителей информации
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), обеспечивающая анонимизацию сетевого трафика в сети интернет, такая как анонимные форумы, чаты, доски объявлений и гостевые книги, анонимайзеры и другие программы и сервисы

	15
	Банки рефератов, эссе, дипломных 
работ, готовых домашних заданий и других информационных ресурсов, предоставляющих обучающимся
 готовые решения в форме материала, ответов и другой информации для осуществления ими учебной деятельности
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), такая как сайты готовых рефератов, эссе, курсовых и дипломных работ, готовых домашних заданий, решебников, ответов на контрольные и самостоятельные работы и другие информационные ресурсы, направленные на предоставление обучающимся готовых решений в форме материала, ответов и другой информации, позволяющая им не осуществлять учебную деятельность самостоятельно

	16
	Онлайн-казино и тотализаторы
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая информацию об электронных казино, тотализаторах и других видах игр на денежные средства или их аналоги, а также способах и методах получения к ним доступа в сети интернет


	17
	Мошеннические сайты
	Сайты, навязывающие услуги на базе СМС-платежей, сайты, обманным путем собирающие личную информацию (фишинг)


	18
	Магия, колдовство, чародейство, ясновидящие, приворот по
фото, теургия, волшебство, некромантия и секты
	Информационная продукция, оказывающая психологическое воздействие на детей, при которой человек обращается к тайным силам с целью влияния на события, а также реального или кажущегося воздействия на состояние

	19
	Ресурсы, содержащие рекламу и направленные на продажу товаров и/или услуг детям
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), направленная на побуждение и создание заинтересованности у несовершеннолетних к убеждению родителей или других лиц либо самостоятельно приобрести товары и/или услуги


	20
	Службы знакомств, социальные сети, мессенджеры и сайты и сервисы для организации сетевого общения
	Информационная продукция (в том числе сайты, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов), направленная на организацию общения между пользователями с помощью сети интернет, такая как служба знакомств, социальные сети, мессенджеры и другие сайты, сервисы и программы, направленные и предоставляющие необходимый функционал и возможности, за исключением электронных образовательных и информационных ресурсов, создаваемых в организациях, осуществляющих образовательную деятельность


	21
	Интернет-ресурсы, нарушающие исключительные права обладания (авторские права)
	Информационная продукция (в том числе сайты, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов), направленная на предоставление пользователям сети интернет информационного контента и программного обеспечения при нарушении авторского права, в форме торрентов, пиринговых сетей и других сайтов, сервисов и программ, предоставляющих необходимый функционал и возможности

	22
	Пропаганда национализма, фашизма и межнациональной розни
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме


	23
	Ресурсы, ориентированные на предоставление неправдивой информации об истории России и формирование неуважительного отношения к ней
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), содержащая текстовые описания, фотографии, рисунки, видеоматериалы по данной теме


	24
	Ресурсы, ориентированные на продажу документов об образовании и (или) обучении без прохождения итоговой аттестации в организациях, осуществляющих образовательную деятельность
	Информационная продукция (в том числе сайты, сетевые средства массовой информации, социальные сети, интерактивные и мобильные приложения и другие виды информационных ресурсов, а также размещаемая на них информация), предлагающая приобрести за плату документ об образовании и (или) обучении без прохождения обучения и итоговой аттестации в организациях, осуществляющих образовательную деятельность


	<1> Рекомендуется исключить из обработки систем контент-фильтрации интернет-ресурсы, относящиеся к домену gov.ru, официальные интернет-ресурсы органов власти федерального уровня и субъектов Российской Федерации, а также рекомендованные ими к использованию в образовательном процессе интернет-ресурсы.

<2> Перечень информации, не соответствующей задачам образования, может быть дополнен и расширен исполнительными органами государственной власти субъектов и образовательными организациями по своему усмотрению с учетом специфики и потребностей своей деятельности.

<3> Не имеет нормативного закрепления и используется для целей Методических рекомендаций, утвержденных Минкомсвязи 16.05.2019.



